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Identita

* Souhrn informaci, které pomahaji osobu ztotoznit
* Typicky jedna
Digitalni identita
* Ekvivalent skutecné identity v digitalni prostredi
* Typicky vice
* Potreba spravy (z pohledu sluzeb)
Rizeni pFistupu
* Autentizace - ovéreni identity / totoZznosti subjektu

* Autorizace - schvaleni/zamitnuti pfistupu nebo operace



edulD.cz

Ceska akademicka federace identit edulD.cz
Vysoké Skoly, Gstavy AV CR, knihovny, muzea

Cilem je poskytnout ¢leniim rdmec pro vzajemné vyuziti identit uzivateld pfi fizeni
pristupu k webovym sluzbam.

Federace sdruzuje poskytovatele identity (IdP) a poskytovatele sluzeb (SP).
CESNET v roli operatora

* Koordinuje déni

* Vykonava federacni politiku

* Distribuuje metadata



edulD.cz

Vyhody

* Jedno uzivatelské jméno a heslo pro pfristup k vice aplikacim

Princip SSO
spravci aplikaci neudrzuji autentiza¢ni data uZivateld, ani neprovadi autentizaci
autentizace uZivatele probiha vzdy v kontextu domovské organizace

federacni infrastruktura poskytuje snadny, standardni a bezpe¢ny zptsob vymény
informaci o uZivatelich

Automatické propojeni do interfederace eduGAIN



edulD.cz

Omezeni
* Kazda entita v principu jedna za sebe
* Otazka vzajemné dlvéry
* Kategorie entit CoCo, Research & Scholarship
* Problém zmén identifikatord(, pfechod uzivatele mezi organizacemi
* Provisioning pouze ve chvili pristupu

* Neresi problém skupin (pres vice organizaci/ pres vice sluzeb)



ceshet Autentizacni a autorizacni infrastruktura

(AAI)

Sluzba poskytujici podporu uzivatelim i ostatnim sluzbam

Perun AAI - spolecny vyvoj CESNET / Masarykova Univerzita

Cili na védecko-vyzkumné e-infrastruktury

Postaveno podle AARC Blueprint Architecture



S_?ﬁnet AAI podle AARC Bluépfint Architecture

* Vyzkumny projekt AARC (Authentication and Authorization for Research Communities) stanovil v
roce 2015 vhodnou architekturu AAI

* Centralni misto s tzv. Proxy IdP

V(¢ IdP vystupuje jako SP

* V0C¢i SP vystupuje jako IdP

* Poskytuje dalSi sluzby jako
* sprava skupin uzivatell
* sprava dalSich atribut( uzivatele (jinych neZ poskytovanych IdP)
* voliteInd multi-faktorova autentizace
* volitelna autorizace pred odeslanim uZivatele na SP
* sprdva vyjadreni souhlasu uZivatele s rlznymi politikami/pravidly (GDPR atp.)
* preklad mezi protokoly, napf. mezi SAML a OIDC
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Vyhody pouziti AAI

Resi problém kde evidovat skupiny uZivatel(l z rGznych organizaci
* Moznost registrace uzivatele do skupiny
* Expirace Clenstvi, Zadosti o prodlouzeni

* Primy export skupiny do sluzeb

UzZivatelUm poskytuje jednotny Ucet pro pristup ke vSem sluzbam

Rizeni pFistupu ke viem sluzbam

Prehled o vyuziti sluzeb, auditing



"~ Perun AAI

Perun AAI je nasazena ve vice instancich jako sluzba pro:
* e-infrastruktury CESNET a e-INFRA CZ

* LifeScience AAI - evropské biologické infrastruktury
- ELIXIR - European life sciences infrastructure
- BBMRI - Biobanking and BioMolecular Research Infrastructure
- GDI - Genomics Data Infrastructure

platformu MyAcademicID / Erasmus+

MyAccessld - AAI pro evropska superpocitacova centra

EGI - European Grid Infrastructure
dalsi e-infrastruktury SURF, UmbrellaID, FENIX, eduTEAMS



Shrnuti

* eduld.cz je zaklad
* Poskytuje dlvéryhodné identity
* Poskytuje spole¢ny ramec/standard
* AAI
* Poskytuje moZnost spravovat skupiny uzivatell pres vice sluZzeb a organizaci
* Umoznuje spravovat vice identit uzivatele

* Poskytuje dalSi sluzby (MFA, dalSi atributy do sluzeb)
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